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Hyprovision DL P

Data Loss Prevention

Rozpoczecie monitorowania znacznikow plikéw przez system Hyprovision DLP wymaga
wykonania ponizszych 7 krokow:

1) Stworzenie znacznika ktérym majg by¢ oznaczone pliki objete monitorowaniem.

2) Stworzenie zbioru masek $ciezek definiujgcego ktdre katalogi majg by¢ monitorowane.

3) Stworzenie zbioru masek plikdw definiujgcego ktére pliki majg by¢ oznaczone znacznikami.
4) Stworzenie i zdefiniowanie polityki FINGERPRINT.

5) Stworzenie grupy obiektdw (komputeréw) na ktérych ma dziatac reguta bezpieczeristwa.
6) Stworzenie reguty bezpieczenstwa.

7) Uruchomienie (instalacja) polityk na agentach.

Poszczegdlne kroki opisane sg szczegdétowo w dalszej czesci tego dokumentu.
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Data Loss Prevention

KROK 1: W celu utworzenia znacznika nalezy:

1) W menu gérnym klikngc ,,Repozytorium”.

2) W menu ,Repozytorium” klikng¢ ,, Znaczniki DLP”.

3) W widoku ,,Repozytorium >> Znaczniki DLP” klikng¢ ,,Dodaj”.
4) W oknie ,,Nowy rekord” wprowadzi¢ znacznik.

5) W oknie ,Nowy rekord” wprowadzié opis znacznika.
6) W oknie ,,Nowy rekord” klikng¢ ,, OK”.
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KROK 2: W celu utworzenia zbioru masek $ciezek nalezy:

7) W menu gérnym klikng¢ ,,Repozytorium”.
8) W menu , Repozytorium” klikngc¢ ,,Maski Sciezek”.
9) W widoku ,,Repozytorium >> Maski sciezek” klikng¢ ,,Dodaj”.

10) W oknie ,Nowy rekord” wprowadzi¢ nazwe zbioru masek $ciezek.
11) W oknie ,Nowy rekord” wprowadzi¢ opis zestawu masek Sciezek.
12) W oknie ,Nowy rekord” wprowadzi¢ maski Sciezek.
13) W oknie ,Nowy rekord” klikngé¢ ,, OK".
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KROK 3: W celu utworzenia zbioru masek plikéw nalezy:

1) W menu gérnym klikngé ,Repozytorium”.

2) W menu ,Repozytorium” klikng¢ ,Maski plikow”.

3) W widoku ,,Repozytorium >> Maski sciezek” klikng¢ ,,Dodaj”.

4) W oknie ,,Nowy rekord” wprowadzi¢ nazwe zbioru masek plikéw.
5) W oknie ,,Nowy rekord” wprowadzi¢ opis zestawu masek plikow.

6) W oknie ,Nowy rekord” wprowadzié¢ maski plikow.
7) W oknie ,,Nowy rekord” klikng¢ ,,OK”.
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Data Loss Prevention

KROK 4: W celu utworzenia i zdefiniowania polityki FINGERPRINT nalezy:

1) W menu lewym klikng¢ ,,Ochrona danych [DLP]”.

2) W menu ,Ochrona danych [DLP]” klikng¢ ,FINGERPRINT”.

3) W widoku ,,Ochrona danych [DLP] >> Polityka FINGERPRINT” klikng¢ ,,Dodaj”.

4) W oknie ,,Nowa polityka” wprowadzi¢ nazwe nowe;j polityki.

5) W oknie ,Nowa polityka” wprowadzi¢ opis nowej polityki.

6) W oknie ,Nowa polityka” klikngc¢ ,,OK”.

7) W widoku ,,Polityka FINGERPRINT” wskaza¢ wykorzystywany znacznik.

8) W widoku ,Polityka FINGERPRINT” wskaza¢ wykorzystywany zbidr masek Sciezek.

9) W widoku ,Polityka FINGERPRINT” wskazaé wykorzystywany zbiér masek plikow.

10) W widoku ,,Polityka FINGERPRINT” wskaza¢ czy logowac naruszenie polityki oraz z jakim
komunikatem.

11) W widoku ,,Polityka FINGERPRINT” wskazac czy znacznik ma by¢ ustawiony czy usuniety.

12) W widoku ,,Polityka FINGERPRINT” wskaza¢ czy uzytkownik ma zosta¢ poinformowany o

naruszeniu.
13) W widoku ,,Polityka FINGERPRINT” klikng¢ ,, OK".
14) W oknie z komunikatem ,Zapisane” klikng¢ ,, Zamknij”.
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Data Loss Prevention

KROK 5: W celu utworzenia grupy obiektow (komputeréw) nalezy:

1) W menu lewym klikng¢ ,,Ochrona danych [DLP]”.

2) W menu ,Ochrona danych [DLP]” klikng¢ ,Reguty i logi”.

3) W widoku ,Reguty i logi” klikng¢ ,, Dodaj regute”.

4) W oknie ,Nowy rekord” klikngé ,,Dodaj/Modyfikuj” (ikona otéwka).

5) W oknie ,,Nowa grupa urzadzen” wprowadzi¢ nazwe grupy urzadzen.

6) W oknie ,,Nowa grupa urzadzen” wybra¢ komputery za pomocg dostepnych filtrow.
7) W oknie ,Nowa grupa urzadzen” kliknac¢ ,, OK”.

8) W oknie ,,Nowy rekord” klikng¢ ,,Anuluj”.
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KROK 6: W celu utworzenia reguty bezpieczenstwa nalezy:

1) W menu lewym klikna¢ ,,Ochrona danych [DLP]”.

2) W menu ,Ochrona danych [DLP]” klikng¢ ,,Reguty i logi”.

3) W widoku ,Reguty i logi” klikng¢ ,, Dodaj regute”.

4) W oknie ,,Nowy rekord” okresli¢ czy reguta ma by¢ wtgczona.

5) W oknie ,,Nowy rekord” okresli¢ z jakiej polityki ma dana regutfa korzystaé.

6) W oknie ,,Nowy rekord” okresli¢ na jakiej grupie obiektéw ma dana reguta obowigzywacd.

7) W oknie ,Nowy rekord” wprowadzi¢ uzytkownikéw ktorych reguta ma dotyczy¢ (,,*” - wszyscy).
8) W oknie ,,Nowy rekord” okresli¢ czy reguta posiada termin po ktédrym wygasa.

9) W oknie ,,Nowy rekord” wprowadzi¢ opis danej reguty bezpieczenstwa.
10) W oknie ,,Nowy rekord” klikng¢ ,,OK”.
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KROK 7: W celu uruchomienia (zainstalowania) polityki na agentach nalezy:

1) W menu lewym klikna¢ ,,Ochrona danych [DLP]”.
2) W menu ,Ochrona danych [DLP]” klikng¢ ,,Reguty i logi”.
3) W widoku , Ochrona danych [DLP] >> Reguty i logi” klikng¢ , Instaluj”.
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