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Hyprovision DL P

Data Loss Prevention

Rozpoczecie monitorowania kopiowania i usuwania plikoéw przez system Hyprovision
DLP wymaga wykonania ponizszych 5 krokow:

1) Stworzenie zbioru masek sciezek definiujgcego ktére katalogi majg by¢ monitorowane.
2) Stworzenie i zdefiniowanie polityki FILE MOVE COPY.

3) Stworzenie grupy obiektdw (komputeréw) na ktorych ma dziatac reguta bezpieczenstwa.
4) Stworzenie reguty bezpieczenstwa.

5) Uruchomienie (instalacja) polityk na agentach.

Poszczegdlne kroki opisane sg szczegdtowo w dalszej czesci tego dokumentu.
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KROK 1: W celu utworzenia zbioru $ciezek nalezy:

1)
2)
3)
4)
5)
6)
7)

Zarzadzanie sprzetem >
Zarzadzanie urzadzeniami ¥ . Masiki plikdw
P ——— »  Repozytorium » MutResyeesss, Howy rekord Zamkni) X
Pliki | muttimedia > Gl LEEE L . S ; :
) NAZWA . Sciezki do monitorowania !
Ochrona danych [DLP] > L= Znaczniki DLP |
Serwer monitorujacy > ‘ Zbidr sciezek objetych monitorowaniem. 3
NAZWA « oPiS OPIS ]
Filtry (1) 4
4 13
~  Wszystko = Razem: 0 rek.

W menu gérnym klikng¢ ,,Repozytorium”.

W menu ,Repozytorium” klikngé ,,Maski sciezek”.

W widoku ,,Maski sciezek” klikng¢ ,,Doda;j"”.

W oknie ,,Nowy rekord” wprowadzi¢ nazwe zbioru Sciezek.

W oknie ,,Nowy rekord” wprowadzi¢ opis zestawu masek Sciezek.
W oknie ,,Nowy rekord” wprowadzi¢ maski Sciezek.

W oknie ,,Nowy rekord” klikng¢ ,,OK”.

Repozytorium a Pomoc v Narzedzia w (!)

C:\Dokumenty\Poufne
C:\Dokumenty\Faktury
C:\Dokumenty\Prezentacje
C:\Dokumenty\Instrukcje
D:\Backup

MASKA ™ B

. Ok Anuluj

HYPROVISION DATA LOSS PREVENTION

© BTC Sp. z 0.0. Wszelkie prawa zastrzezone. BTC® jest zastrzezonym znakiem towarowym BTC Sp. z 0.0. Pozostate nazwy firm i produktow moga by¢ znakami towarowymi lub
zastrzezonymi znakami towarowymi odpowiednich wtascicieli.

BTC Sp. z 0.0. | 71-064 Szczecin, Al. Piastéw 30 | tel. +48 91 4331880 | fax +48 91 4331890

wwww.hyprovision.com




Hyprovision DL P

Data Loss Prevention

KROK 2: W celu utworzenia i zdefiniowania polityki FILE MOVE COPY nalezy:

1) W menu lewym klikngé ,,Ochrona danych [DLP]”.

2) W menu ,Ochrona danych [DLP]” klikng¢ ,,FILE MOVE COPY”.

3) W widoku ,,Ochrona danych [DLP] >> Polityka FILE MOVE COPY” klikng¢ ,,Dodaj”.

4) W oknie ,,Nowa polityka” wprowadzi¢ nazwe nowej polityki.

5) W oknie ,Nowa polityka” wprowadzi¢ opis nowej polityki.

6) W oknie ,Nowa polityka” klikngc¢ ,,OK”.

7) W widoku ,Polityka FILE MOVE COPY” wskazac wykorzystywany zbior masek Sciezek.

8) W widoku ,Polityka FILE MOVE COPY” wskazaé czy logowaé naruszenie polityki oraz z jakim
komunikatem.

9) W widoku ,Polityka FILE MOVE COPY” wskaza¢ czy uzytkownik ma zostaé poinformowany o
naruszeniu.

10) W widoku ,,Polityka FILE MOVE COPY” klikng¢ ,,OK”.

11) W oknie z komunikatem ,Zapisane” klikng¢ ,, Zamknij”.

# Dashboard Akualnodci  Repozytorium v Ustawienia v Pomocy Namedziav ()
Zarzadzanie sprzetem > 8| B
Zarzadzanie urzadzeniami »
samscmnieoprogr Ochrona danych [DLP] » Polityka FILE MOVE COPY
Pliki | multimedia ?
Ochrona danych [DLP N - :
il ]. MNazwa polityki Monitoruj katalogi z danymi E| ﬂlzl]ﬂf
Requiy i logi
Znaczniki DLP T . . L, i ) )
Maska ScieZek . Sciezki do monitorowania E| Parametry, kiére moina uiyc w tresci logow | powiadomien:
Schematy oprogr.
%ComputerName%MNazwa komputera
FINGERPRINT . .
~ Loguj . %Operation% na %FileName% w Path% dla %Com “Usertlamess Zalogowany uzytkownik
SR S CHEED] %FileName Nazwa pliku
\ owiadc o 3
SORKINGITINE Powiadom Bl zarejestrowano operacie %Operationsé na Flehiamess | PAI Katalog pliku
PROCESS ] uytkownika W %Path% dla %Computeriiamess %UserNamess. “OldFileNames,  Stara nazwa pliku
%0ldPath% Stary katalog pliku

REMOVABLE DEVICE

%Operationd Operacja
1 FiLe move copy B

WEB
Serwer monitorujacy > . Ok Anulyj
Howa polityka Zamini] X zaminij %
Filtry (1) .
v Wszystko | Nazwa polityki .Momtoru] katalogi z danymi Zapisane
Opis .Monitoruje wskazane katalogi

. Ok Anuluj
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KROK 3: W celu utworzenia grupy obiektow (komputer6w) nalezy:

1) W menu lewym klikna¢ ,,Ochrona danych [DLP]”.

2) W menu ,Ochrona danych [DLP]” klikng¢ ,Reguty i logi”.

3) W widoku ,Reguty i logi” klikng¢ ,, Dodaj regute”.

4) W oknie ,Nowy rekord” klikngé ,,Dodaj/Modyfikuj” (ikona otéwka).

5) W oknie ,,Nowa grupa urzadzen” wprowadzi¢ nazwe grupy urzadzen.

6) W oknie ,,Nowa grupa urzadzen” wybra¢ komputery za pomocg dostepnych filtrow.
7) W oknie ,Nowa grupa urzadzen” klikna¢ ,,OK”.

8) W oknie ,,Nowy rekord” klikng¢ ,,Anuluj”.

H\/pI"OVI:_-'sIOH E‘Lp A Dashboard Akualno$ci Repozytorium v Ustawienia »w Pomoc v MNarzedzia v (!)

Zarzadzanie sprzetem ? DB | B
Zarzadzanie urzadzeniami  »

Zarzadzanie oprogr > E Ochrona danych [DLP] » Reguty i logi

Pliki i multimedia ? Nowy rekord Zaménij X
~
Ochlmna danych [DL.F’]. Reguty | Logi »
Requly i logi . Wiaczony
Biezaca politykd
Znaczniki DLP Polityka * E\
Schematy oprogr.
ty oprog Obiekty ™ .0
FINGERPRINT Wszystkie | FINGERPRINT | PRINTSCREEN | WORKIMG TIME | PR
PRINTSCREEM Uzytkownik (maska) ™ =
[x5) ﬂ Dodaj regute .{z- Wszystkie @ Wiaczone @ Wl
WORKING TIME g m
Wygasa
PROCESS g
REMOVABLE DEVICE TP NAZWA
FILE MOVE COPY o] =
Opis
T Razem: 0 rek.
Serwer monitorujacy ?
Filtry (1) i\ .
Ok Anuluj
v Wszystko £
Nowa grupa urzadzei Zaminij X
Grupa urzgdzef: : . Wszystkie komputery Q,
r
KOMPUTER: (7 lub @ | Q
P @ b @ |= Q
.< AGENT ID: @) ub @ |* Q,
On-line: @ Wszystkie ) Tak @) Nie Q,
SYSTEM @) ub @ |* Q,
OPERACYJNY:
.
. Ok Anuluj
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Data Loss Prevention

KROK 4: W celu utworzenia reguty bezpieczenstwa nalezy:

1) W menu lewym kliknac¢ ,,Ochrona danych [DLP]”.

2) W menu ,Ochrona danych [DLP]” klikng¢ ,,Reguty i logi”.

3) W widoku ,Reguty i logi” klikng¢ ,,Dodaj regute”.

4) W oknie ,,Nowy rekord” okresli¢ czy reguta ma by¢ wtgczona.

5) W oknie ,,Nowy rekord” okresli¢ z jakiej polityki ma dana regutfa korzystaé.

6) W oknie ,,Nowy rekord” okresli¢ na jakiej grupie obiektéw ma dana reguta obowigzywacd.

7) W oknie ,Nowy rekord” wprowadzi¢ uzytkownikéw ktorych reguta ma dotyczy¢ (,,*” - wszyscy).
8) W oknie ,,Nowy rekord” okresli¢ czy reguta posiada termin po ktédrym wygasa.

9) W oknie ,,Nowy rekord” wprowadzi¢ opis danej reguty bezpieczenstwa.
10) W oknie ,,Nowy rekord” klikng¢ ,,OK”.

Dashboard Aklualnosci  Repozytorium v Ustawienia v Pomoc v Narzgdzia w (b
Zarzadzanie sprzetem > DB | B
Zarzadzanie urzadzeniami  ?
Zarzadzanie oprogr > Ochrona danych [DLP] » Reguly i logi
Pliki i multimedia >
w
0chronz danyen DLPIE Reguty | Logi
Nl Requiyi \og\. . ) )
Bieiaca polityka nr: 1107 {2014-08-26 10:54), zainstalowane: 0 (0 %), oczekujace: 26 (100 %)
Znaczniki DLP
Zmodyfikowano polityki. Wymagana instalacja polityk Instaluj
Schematy oprogr.
FINGERPRINT Wszystkie | FINGERPRINT | PRINTSCREEN | WORKING TIME |  MNowy rekord Zamknij X
IEERLSCHEEN = o Dodaj reguie .0 Wszystkie @ Wiaczone @) Wiaczony . o
WORKING TIME a o
Polityka ~ - i ji j -
PROCESS tyl . Strony WWW - Monitoruj i blokuj wybrane stE‘
REMOVABLE DEVICE - I Obiekty” Bl wszystiie komputery E\ s
FILE MOVE COPY
- < ] Usstiownik (mas kil =
\
BES Razem: 0 rek.
Serwer monitorujacy ? Wygasa .
Filty (1) Reguta monitorowania i blokowania stron
* WWW oparta o polityke Monitoruj i blokuj
v Wszystko @ Opis wybrane strony WWW.
. Ok Anuluj
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Data Loss Prevention

KROK 5: W celu uruchomienia (zainstalowania) polityki na agentach nalezy:

1) W menu lewym klikna¢ ,,Ochrona danych [DLP]”.
2) W menu ,Ochrona danych [DLP]” klikng¢ ,,Reguty i logi”.
3) W widoku ,,Ochrona danych [DLP]” klikng¢ ,,Instaluj”.

Hyprovision DLP # Dashboard Akiualnosci  Repozytorium v Ustawienia v Pomoc v Narzedzia v

Zarzadzanie sprzetem ? DE | 6%

Zarzadzanie urzadzeniami ¥

D P Ochrona danych [DLP] » Reguly i logi

Pliki | multimedia ?

Ochrona danych [DLF‘]. hd
I Reguiyi \og\.

Znaczniki DLP

Reguly | Logi

Bieiaca polityka nr: 1107 (2014-08-26 10:54), zail wane: 0(0 %) jace: 26 (100 %)
Zmodyfikowano polityki. Wymagana instalacja pol‘rtyl:. Instaluj

Schemaly oprogr.
FINGERPRINT Wszystiie | FINGERPRINT | PRINTSCREEN | WORKING TIME | PROCESS | REMOVABLE DEVICE | FILE MOVE COPY | WEB
PRINTSCREEN
WORKING TIME
PROCESS
REMOVABLE DEVICE

£f g () Dodai requie Nastronie| 20 [=] =
4] m ] b

NAZA OBEKTY LOGUJ | AKCIA POWIAD. ADM. | POWLAD. UZYTK. | L
FILE MOVE COPY
. @ Monitoruj i blokuj wybrane strony WWW  Wszvstkie kompu Tak Tak Nig Tak 8
WEB < 0 | i
S E T T RE ¥ Razem: 1 rek. Na stronie| 20 B
Filtry (1} 4+
~  Wszystko =
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